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Derzeitiger Stand der sozialen Netzwerke

● Facebook
– Soziale Experimente ohne Zustimmung [1]
– Beeinflussung von Nachrichten-Trends [2]
– Privatsphäreeinstellungen werden einfach resettet (bei Facebook-Neuerungen) [3]
– Trackt überall wo ein Like-Button eingebunden ist [4]

● WhatsApp
– Daten werden mit Facebook verknüpft [5]
– Links der Konkurrenz werden geblockt (kein Kopieren, kein Klick) [6]

● Instagram
– “ziemlich rigorose Zensur-Politik” (löscht Kuchen-Bilder, weil sie aussehen wie 

Brüste) [7]
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Derzeitiger Stand der sozialen Netzwerke

● Google
– Seit 2012: Neue AGB die alle Daten der Google-Dienste miteinander 

vernetzen könnte [8]
– Überall sind Google Analytics, YouTube-Videos und Webfonts 

eingebunden, die Daten senden
● Twitter

– Setzt PhotoDNA zum Abgleichen von Fotos ein um sie zu löschen (kein 
Einblick in die Funktionsweise und die Regeln nach denen gelöscht 
wird) [9]

● Telegram
– Selbstgebrastelte Crypto und jede Menge Metadaten [10]
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Portale für Alternativen

● Einfachjabber.de
● Diasporafoundation.org
● Listen:

– Secure Messaging Scorecard: 
https://www.eff.org/node/82654

– Prism-Break: 

https://prism-break.org/en/

https://www.eff.org/node/82654
https://prism-break.org/en/
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Eigenschaften von Alternativen

Dezentralität
(Free)OpenSource

Verschlüsselung
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Wie bekomme ich Leute zu den Alternativen?

● Gruppenumstieg
– Cryptoparties
– Netzpolitischer Abend
– Hackerspaces

● Weiterleitungen/zweifache Benutzung
– Diaspora* besitzt Weiterleitungen zu anderen Diensten

● Experte werden
– Sei derjenige, der bei Fragen zu Alternativen Antworten liefern kann (ohne 

anderen Vorwürfe zu machen.
● Sei ein Vorbild

– SMS nutzen, auf Diaspora* und eMail verweisen, ...
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Vielen Dank für’s Zuhören!

Nun ist Zeit für Fragen und Diskussion.

Wir freuen uns, wenn ihr nächsten Monat wieder dabei seid!
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